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Angelilli report on child exploitation (web blocking)
GREETING Bruxelles, January 24, 2011

Som organisationer som arbetar med barns rattigheter, skydd mot 6vergrepp mot barn
och hjdlp till barn som har blivit utsatta for overgrepp, skulle vi vilja dela med oss
av vara synpunkter angdende direktiv 2010/64 (COM 2010/94) — den s.k. Angelilli-
rapporten.

Vi dr overtygade om att vi genom att skydda barnen ocksa skyddar deras framtid.
Genom att uppmuntra till ett fritt och 6ppet samhélle skapar vi den basta miljon for
ett barn att vixa upp i.

Det 6ppna samhallets framgdng beror pa grundldggande demokratiska principer. En
av dem dr rdttsstatsprincipen. Stadsmakten maste handla genom och i enlighet med
lagen. Vi anser att reglering genom utomrittsliga arrangemang med den privata sek-
torn bryter mot manniskors grundldggande friheter och rattigheter. Vidare ar en sidan
16sning odemokratisk eftersom den skjuter 6ver makten péd organisationer som inte dr
bundna av krav pa offentlig granskning, insyn och allmén rattssékerhet.

En regerings alla dtgarder maste vara lampliga, nbdviandiga och proportionerliga. Annu
har ingen kunnat visa att blockering av Internet faktiskt uppfyller dessa juridiska krav
nédr det géller kampen mot spridning pa Internet av bilder pa évergrepp mot barn.

Blockering &r inte en lamplig metod for att forhindra distribution via Internet av bilder
pa overgrepp mot barn. Snarare rader det motsatta: Infrastrukturen for blockeringarna
kommer att utgora ett forvarningssystem for brottslingar som sprider (vidare) sadant
innehdll — de blir uppméarksammade pa att deras forehavanden har upptackts. Dessu-
tom kommer listorna 6ver vad som ska blockeras (som oundvikligen kommer att lacka
ut till obehoriga) att kunna anviandas som sokkatalog for den hér typen av bilder.

Vi anser ocksa att blockering av Internet inte dr proportionerlig. For att kunna inféra
en sddan dtgdard mdste man férandra de grundldggande tekniska egenskaperna for hela
Internet. Vi sdtter det demokratiska samhillets grundldggande princip om kommu-
nikationsfrihet pd spel i utbyte mot en princip som saknar uppenbara fordelar. (Den
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enda mojliga fordelen &dr en eventuell — och dn sd lange ej belagd — inverkan pa risken
for oavsiktlig bildvisning.)

Blockering &r inte heller nodvandigt. Banker lyckas avldgsna falska webbplatser som
utsétter bankkunder for bedrégeri inom 4-8 timmar — oavsett var i viarlden det sker. Vi
forstdr inte varfor det ska ta upp till 30 dagar att ta bort en webbplats som innehaller
eller via Internet sprider bilder pa overgrepp mot barn. Det forefaller finnas brister i
saval prioriteringen av som fokus pa dtal om sexuella 6vergrepp mot barn.

Trots att det finns ett starkt globalt konsensus om den illegala naturen av att doku-
mentera dvergrepp mot barn sa verkar det som att det finns problem med samarbetet
att bekdmpa detta. (142 lander dr medlemar av "Optional Protocol to the Convention to
the Rights of the Child on the Sale of Children, Child Prostitution and Child Pornogra-
phy" och Interpol (ICPO) har 188 medlemsstater vilka samarbetar i kampen mot 6ver-

grepp pd barn.)

Dessa problem borde bearbetas snarare dn att doljas bakom en blockering. Blockerin-
gen lamnar dessa bilder tillgdangliga till vem som helst som ér tillrdckligt beslutsam om
att kringga blockeringen.

Blockering anvands uppenbarligen som en ursakt for att inte handla, som mr. Under-
bjerg (Danish National High Tech Crime Center) berdttade om nér han hordes av det
Tyska parlamentet. Danmark slutade att rapportera websidor som inneholl eller spred
dokumentation av évergrepp pa barn till USA och blockerar dem: "Raportering av 126
domadner till USA [..] for en "take down’ skulle ha liten eller ingen effekt eftersom det
har lag eller ingen prioritet."

Pa grund av alla dessa anledningar verkar det for oss som att blockering bara ar en
ursakt for att inte handla. Dessutom ar det tydligt att blockering ar skadligt for andra
insatser for att bekdmpa Overgrepp mot barn eftersom det sitter felaktiga prioriteter
och ddrigenom begransar incitamenten for verklig aktion.

Eftersom vi ser pa frdgorna med barn som utnytjas sexuellt utifrdn offrens perspektiv
vill vi klagora att: Vi vill inte att ndgon skall ha en ursékt for att inte agera.

Med vénliga hélsningar
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Vi tror ocksa att sjalvreglering ar fel ord i det hr fallet. Det ar inte kunderna som reglerar sitt forhallande
med leverantdren eller webbsidans &dgare vars sida de forsoker visa, snarare ar det staten tillsammans
med leverantoren som reglerar forhdllandet mellan slutanvandaren och webbsidans dgare utifran.



